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LEGENDA

ICONES

Prezado(a) aluno(a),

Ao longo dos seus estudos, vocé encontrara alguns icones na coluna lateral do mate-
rial didatico. A presenca desses icones o(a) ajudara a compreender melhor o conteldo
abordado e a fazer os exercicios propostos. Conheca os icones logo abaixo:

Saiba mais

Esse icone apontara para informagdes complementares sobre o assunto que
vocé estd estudando. Serdo curiosidades, temas afins ou exemplos do cotidi-
ano que o ajudarao a fixar o conteudo estudado.

Importante
O conteudo indicado com esse icone tem bastante importancia para seus es-

tudos. Leia com atencao e, tendo duvida, pergunte ao seu tutor.

Dicas
Esse icone apresenta dicas de estudo.

Exercicios
Toda vez que vocé vir o icone de exercicios, responda as questoes propostas.

Exercicios

L
o Ao final das licbes, vocé devera responder aos exercicios no seu livro.

Bons estudos!
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APRESENTACAO

A seguranca da informacdo é um elemento de vital importancia para o acompanhamento do
crescimento de transacdes online - intranet, internet ou extranet —, e do uso de redes de compu-
tadores, pois hoje, é quase impossivel para as corporacdes manterem uma comunicagdo eficiente
entre filiais, clientes (interno ou externo) e prestadores de servigos, sem o auxilio destas tecnologias.

A internet, da mesma forma que torna possivel toda esta comunicacao, seja pela disponibi-
lizacdo da informacgdo em sites e/ou portais, ou pela utilizacdo do seu meio fisico de comunicacao
para a implantacao de redes privadas utilizando, por exemplo, a tecnologia VPN, também abre
portas para a entrada de possiveis invasores com o objetivo de destruir, roubar ou simplesmente
invadir a privacidade dos usudrios de determinada rede.

Quando organizagdes privadas ou governamentais tém suas redes invadidas, gera-se uma
inseguranca entre seus clientes e usuarios, afetando diretamente a reputacdo e os resultados
comerciais destas organizacdes. Sendo assim, o principal ponto de acdo da seguranca da infor-
macao deve ser: proteger os servidores e os dados neles armazenados; proteger a informacgao que
trafega entre servidores e usudrios; proteger as informagdes existentes nos computadores dos
usudrios, sejam elas de propriedade da organizac¢do ou do usuario.

O principal objetivo deste livro é capacita-lo a identificar os pontos de risco existentes na
rede de uma organizacao, bem como a elaborar e a implantar uma politica de seguranca adequa-
da para a organizacao.

Reproducao proibida. Copyright © NT Editora. Todos os direitos reservados.
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1 INTRODUCAO

1.1 Histérico

O grande “estouro” da informatica iniciou-se na década de 80 com o advento do computador
pessoal. Da mesma forma que invadiu as residéncias, o computador proliferou nas empresas, multipli-
cando as UCPs e criando o processamento distribuido.

O processamento distribuido, contudo, s6 permitia a comunicacdo entre a UCP central, ope-
rando como host, e uma UCP remota, mas nao entre as UCPs remotas. Notou-se logo a necessidade
desta comunicacao entre unidades de processamento, que permitiria uma maior eficiéncia e rapidez
no transito da informacao.

A solucdo desse problema nasceu com as redes de computadores. Um conceito que traduz bem
o significado da expresséo: rede de computadores é o seguinte:

“Rede de computadores é um conjunto de computadores autdbnomos, interconectados através
de um determinado meio podendo ou nao ter um servidor central, capaz de trocar informacgoes
e compartilhar recursos”

Como esperado, as redes de computadores proporcionaram um ganho de desempenho nas
empresas que as adotaram. E a area de redes, assim como os demais setores da informatica, evoluiu
substancialmente nos ultimos anos.

As redes sdo hoje uma realidade e ja constituem uma necessidade basica. E quase impossivel
pensar em uma empresa cujos computadores ndo estejam interconectados. Entre os beneficios pro-
porcionados pela implantacao de uma rede, podem ser citados:

« Compartilhamento de recursos, tais como, impressoras, bancos de dados, etc.;

- Transferéncia de informacoes;

+ Meio de comunicacdo alternativo com a utilizacdo de mensagens eletronicas;

+ Reducdo dos custos relativos a investimentos e upgrades.

Contudo, a popularizacdo das redes de computadores trouxe consigo grandes preocupacdes

em termos de seguranca, como a perda de informacao decorrente de falhas na comunicacgao interna
a rede e o0 acesso de usudrios nao autorizados ao sistema.

Seguranca de Dados e Redes

Computador
Pessoal: Deri-
vado do inglés
Personal Compu-
ter— PC.

UCP: Sigla
doinglés
CPU - Central
Processing
Unit, com

sua traducao
para lingua
portuguesa,
Unidade
Central de
Processamento.

Host: Em
informatica um
host é qualquer
maquina cuja
comunicagao é
obtida por meio
de uma conexao
direta em rede,
como computa-
dores pessoais,
impressoras,
roteadores, etc.
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1.2 Redes de computadores — um panorama global

Servidores corporativos e mainframes sdo mais comuns em grandes redes locais e em redes de
grande area de abrangéncia, devido ao seu elevado custo e capacidade.

Servidores departamentais sdo computadores de média capacidade que, entre outras ativida-
des, podem gerenciar intranets, pequenas redes locais, prover servicos de rede, etc.

Servidores web estao ligados a grande rede mundial, oferecendo servicos e disponibilizando
arquivos e paginas.

INTERNET

\

Chisrihes
L i

<
e
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Do outro lado da internet, empresas e usudrios domésticos acessam a rede e, por meio dela,
chegam a ambientes de outras redes de computadores.

E é neste ponto que nasce um grande problema: o transito e o armazenamento de informa-
¢des em computadores ligados a redes deixam essas mesmas informacgdes vulneraveis, tanto a erros
acidentais de usuarios descuidados, quanto a ataques diretos de pessoas movidas por ma-fé, ou sim-
plesmente interessadas em invadir sistemas alheios e bisbilhotar arquivos com conteudos privados.

1.3 Informacgdio e seguranca

A seguranca da informacdo torna-se um elemento de vital importancia no contexto atual, con-
sistindo na protecao as informacgdes arquivadas em computadores contra agdes ndo autorizadas rela-
tivas a sua divulgacéo, transferéncia, modificacdo ou destruicao intencional ou acidental.

Informacdo, de acordo com o Diciondrio Aurélio da Lingua Portuguesa é um conjunto de co-
nhecimentos sobre alguém ou alguma coisa. Conforme o Diciondrio Houaiss da Lingua Portuguesa é
0 conhecimento obtido por meio de investigagcao ou instrucao. Mensagem suscetivel de ser tratada
pelos meios informaticos; contetido dessa mensagem. Ja para a NBRISO/IEC 17799 a informacao é um
ativo que, como qualquer outro ativo importante para os negécios, tem um valor para a organizacao
e consequentemente necessita ser adequadamente protegida. Ela pode existir em muitas formas. Ela
pode ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por
meios eletronicos, mostrada em filmes ou falada em conversas.

Seguranca, para o Dicionario Aurélio da Lingua Portuguesa é o estado, qualidade ou condicao
de seguro. Condicdo daquele ou daquilo em que se pode confiar. Certeza, firmeza, convic¢do. Segun-
do a NBRISO/IEC 17799, significa proteger a informacao de diversos tipos de ameacas para garantir a
continuidade dos negdcios, minimizar os danos aos negdcios e maximizar o retorno dos investimen-
tos e as oportunidades de negdcio. Seja qual for a forma apresentada ou o meio pelo qual a informa-
¢ao é compartilhada ou armazenada, é recomendado que ela seja sempre protegida adequadamente.

1.4 Conceito basico de seguranga da informagdo

Para a NBR ISO/IEC 17799, seguranca da informacao é a preservacao da confidencialidade, in-
tegridade e disponibilidade da informacao, esses formam os trés principios basicos, podendo acres-
centar também principios adicionais, autenticidade, irretratabilidade (ndaorepudio), privacidade,
consisténcia, isolamento, auditoria e legalidade. A seguir, serdo abordados alguns destes conceitos:

- Confidencialidade é a garantia de que o acesso a informacao seja obtido apenas por
pessoas autorizadas;

- Integridade é a salvaguarda da exatiddo e completeza da informacdo e dos métodos
de processamento;

- Disponibilidade é a garantia de que os usudrios autorizados obtenham acesso a informacéao
e aos ativos correspondentes sempre que necessario;

- Autenticidade é a garantia da origem da informacao;

« Irretratabilidade é a garantia da impossibilidade de negacédo da origem da informacao;

- Legalidade é a conformidade com a legislacdo vigente.

Vocé deve comecar a se habituar a todos estes termos, pois eles representam algumas das preo-

cupagdes necessdrias para se garantir a seguranca da informacdo em redes de computadores, e serdo
revistas ao longo deste livro.

Seguranca de Dados e Redes

NBRISO/
IEC 17799:
Norma

ISO para
seguranca da
informacao.

Ativo: Tudo
aquilo que
manipula a
informacao,
inclusive

ela propria:
infraestrutura,
tecnologia,
aplicacoes,
informacodes e
pessoas.



Uma informacao para ser considerada segura precisa manter seus aspectos de confidencialida-
de, integridade e disponibilidade. A auséncia de qualquer destes aspectos pode causar prejuizos, com
consequéncias diversas para cada caso.

Exemplo

Suponha que exista uma informacao “A” em um sistema.

pesquisa: [informacio &
BasulEEdas
.informagao B
-information B
nfo B

Em um dado momento, um usudrio acessa o sistema em busca da informacado “A” mas recebe a
informacao “B".

Isso significa que a seguranca da informacao foi quebrada em termos de integridade. Assim,
0 usuario pode acabar transmitindo uma informacao errada adiante, baseado no dado que recebeu,
levando a uma decisao errada e posterior perda de credibilidade do sistema.

Digamos que o problema de integridade tenha sido resolvido. O mesmo usudrio retorna ao siste-
ma em busca da informacdo“A”mas, ao procurar o arquivo correspondente, ndo consegue mais acessa-lo.

Neste caso, a seguranca foi quebrada por uma questédo de disponibilidade. Este usuario, na me-
Ihor das hipéteses, perderd produtividade aguardando suporte técnico para resolver seu problema.

Imagine que o departamento técnico foi acionado e a informacdo esta finalmente disponibili-
zada. Outro usuario vagando pela rede esbarra na informacgéo “A”, este ndo é um usuario autorizado,
mas o arquivo é aberto sem problema.

A seguranca foi, entdo, quebrada quanto ao aspecto da confidencialidade. Uma pessoa agindo
com interesses escusos poderia fazer mau uso da informacao assim conseguida. Neste caso, houve uma
falha na seguranca do sistema, vocé devera tomar medidas necessarias para proteger as informacoes.

Reproducéo proibida. Copyright © NT Editora. Todos os direitos reservados.
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1.5 Ciclo de seguranca

No exemplo apresentado, devem ser tomadas medidas de seguranca necessdrias para proteger
os ativos. Estes apresentam vulnerabilidades que permitem ameacas, que causam a perda de integri-
dade, confidencialidade e disponibilidade, gerando impactos no negécio, que, por sua vez, sao a razao
de se tomar novas medidas de seguranca, completando o ciclo.

Profesgesm AlNOs L AP N T
"’;j. - .___..,l_'ﬁl
[ P T ] LR B e
S e e A B T ‘
~ o | 4 I
A T i Uﬁrﬂﬂﬂﬂ'
IMmoachos Mo
R ﬂﬂﬁ: N‘-I'E"ﬂ;lﬂ!r ‘
.-;
c E
Disporisilicientie

Cada etapa deste ciclo expde a informacao ao risco de possiveis danos, até que ele seja reduzido
pelas medidas de seguranca.

1.6 Riscos, ataques e ameagas

A primeira medida de seguranca é a analise de riscos, que visa identificar vulnerabilidades e
ameacas, associando-as aos bens de informacao, identificando o impacto, em caso de sua ocorréncia,
e sugerindo contramedidas. A partir desta andlise, é tracada uma politica de seguranca com a defini-
¢ao das medidas a serem tomadas, e em seguida, aplicam-se estas medidas.

Durante a administracdo ou manutencao das medidas de seguranca, surgirdo novos riscos, fa-
zendo com que se retorne a situacao inicial.

Acminisiracao

A il

Situsc a0
Ml
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Vulnera-
bilidades:
Fraqueza ou
inexisténcia
de controles
visando a
reducdo de
riscos.

Ameacas:
Evento indese-
javel que pode
ocorrer devido
a existéncia de
vulnerabilida-
des.

Risco: proba-
bilidade de um
fato. No caso
de segurancga,
probabilidade
de concre-
tizacdo de
ameaga.

Dano: impacto
no negocio
quando se
concretiza
uma ameaca.
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1.7 Tipos de seguranga na pratica

Seguranc¢a de computadores é a protecao da informacdo armazenada nos sistemas de com-
putacao, podendo incluir desde processos administrativos e uso de senhas até recursos de sistemas
operacionais e protecdo da informacao.

Seguranca das comunicacdes é a protecao da informacao enquanto a mesma esta sendo trans-
mitida por meio de enlace telefénico, micro-onda, satélite ou outros meios, visando proteger o acesso
pela da rede ou os dados durante a transmissao.

Seguranca fisica é a protecao dos equipamentos de computagdo contra danos causados por
desastres naturais e intrusos fisicos, garantindo a integridade dos ativos da empresa que se encontram
sob controle dos sistemas computadorizados. Para garantir a seguranca fisica, vocé deve atender a
alguns itens basicos:

- Evitar prédios préximos a depésitos inflamaveis ou sujeitos a inundacao;

« Manter atenta vigilancia contra incéndios, instalando equipamentos como extintores e
sensores de gas e fogo;

« Evitar que cabos de eletricidade e de l6gica compartilhem o mesmo duto;

- Garantir energia para os computadores no caso de blackouts por meio de no-breaks e geradores.

Estas sao recomendagdes bastante genéricas. Para se ter um plano de protecao, consequente-
mente, uma seguranca eficaz, é preciso ter em mente as diversas maneiras pelas quais vocé pode ser
atacado e sofrer algum tipo de dano.

1.8 Tipos de ataque

Interrupgao: Consiste na interrupcao da prestacdo de servicos impedindo que a informacédo
continue chegando ao receptor, o que afeta a disponibilidade.

et e e L Y WS

Modificacao: Consiste no desvio da informacao e o seu posterior reenvio, ficando disponivel
para um usudrio ndo autorizado, que podera até mesmo substitui-la por outra, o que afeta a confiden-
cialidade e a integridade.

<

FASCENE o e S0 Moo ENF S,
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Fabricacao: Consiste na criacao e envio de dados falsos ou incorretos, o que afeta a integridade
da informacao.

Cricss S0 o MumnD O Tl

Negacao: Consiste na obstrucao da prestacdo dos servicos antes mesmo de estabelecida a co-
nexao, impedindo que a informacao deixe o emissor, o que afeta a disponibilidade.

RECEOror e

ST O

PGS0 SO oo

Interceptacao: Consiste na captura de uma cépia da informacdo, possibilitando a disponibiliza-
¢ao para usuarios nao autorizados, o que afeta a confidencialidade.

=i Chea | HEEEeator O

g = g s s W TR

IFhET ot S0 OO MusoD

1.9 Avaliagdo de riscos

Para se ter uma ideia do que estes ataques podem representar, basta ter em mente o que a
auséncia da seguranca de redes pde em risco.

Ameaca é qualquer fato capaz de impedir o pleno funcionamento de um negécio. Expectativa
de acontecimento acidental ou proposital, causado por um agente, que pode afetar um ambiente,
sistema ou ativo da informacao.

Vulnerabilidade é a possibilidade de sofrer uma ameaca. Fragilidade que poderia ser explorada
por uma ameaca para concretizar um ataque.

Risco é a probabilidade de concretizacdo de uma ameaca. Combinacao da probabilidade de um
evento e sua consequéncia.

Seguranca de Dados e Redes
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Sao exemplos de ameacas a uma rede de computadores:
« Sniffers;

- Spoofing de enderecos;

+ Virus;

« Codigo Java e ActiveX maliciosos;
+ E-Mail falso;

+ SYN Flood;

+ Ping alterado;

« Alteracao de DNS;

« Alteracao de roteamento;

+ ICMP alterado;

+ Ataque a aplicacdes;

« FTP alterado;

« UDP bomb.

Sao vulnerabilidades de uma rede de computadores:

« Falhas intrinsecas da arquitetura de sistemas operacionais e aplica¢des;
- Falhas e bugs de sistemas operacionais;

« Deficiéncias na infraestrutura de comunicacao;

« Falta de protecdo de contetdo;

Falhas na definicao da politica de seguranca;
+ Falhas na implementacao da politica de seguranca;

« Falhas e deficiéncias nos servicos de rede: FTP, HTTP, ICQ, POP3, SMTP, etc.

Sao tipos deriscos de uma rede de computadores:
+ Roubo de informacbes;

- Alteracao de informacoes;

« Perda de dados;

« Pichamento de sites;

+ Uso interno indevido;

+ Perda de produtividade;

+ Sabotagem;

« Fraude financeira;

+ Violagdo de correio eletronico;

+ Interrupcao de funcionamento (denial-of-service).
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E preciso sempre ter em mente que cada caso expde o ativo a diferentes riscos e, portanto,
requer diferentes medidas. Esta é a base da avaliacdo de riscos que deve comecar com uma série
de perguntas basicas, cujas respostas comporao o cerne do projeto de seguranca. As principais
perguntas sao:

+ Quais sao os riscos potenciais?
+ Quais seriam os custos de prevencao desses riscos?
+ Quais seriam os custos de recuperagao, caso os ataques se concretizassem?

+ O que é necessario proteger? De quem? Como?

Sprallas o0 de Rlacos

Hiacos.

Pt e oo
Recuperar S0
Prateger

Ogud Deduem Como

Depois do levantamento inicial, passa-se a ordenacao das prioridades que, em termos de segu-
ranca, esta baseada em duas varidveis principais: o risco em si e o impacto deste no negécio.

Vocé pode calcular a importancia individual de um determinado recurso para a seguranca pela
andlise de risco. Basta aplicar a formula:

WH =R XW

onade;
WH; =+ Petd 30 recurid | para & Segurands
Fa == Fisod relBcionado oom o nepurss i
W, -+ Importindia da recurio |

skl Qs
B+ 0 -= nendhum risco
10 -+ mais slto risco
W0 -+ som importdngia
1-+ mads alta importincia

No caso da rede apresentada na figura a seguir, o roteador é o recurso mais critico para a segu-
ranca. Com base na férmula anterior, observe, na parte inferior da figura, o resultado da avaliacdo de
riscos de cada ponto (i).
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1.10 Projeto de seguranga

Depois de toda esta teoria, vocé estd apto a iniciar o planejamento de um projeto de seguranca.
Basicamente, ele deve definir mecanismos e sistemas com capacidade para bloquear tudo o que nao
é explicitamente permitido e, ainda, controlar, examinar e auditar tudo aquilo que for permitido. Ao
desenvolver um projeto de seguranca, vocé precisa ter em mente uma solugao corporativa e as ferra-
mentas de protecao a serem utilizadas.

Uma solugao corporativa de seguranca consiste em um conjunto de medidas tomadas por uma
entidade para garantir a seguranca da informacao. Entre as medidas, destacam-se:

« Controle centralizado e auditabilidade;

« Ambiente padronizado;

« Politica de segurancga;

« Conhecimento de ameacas e vulnerabilidades;

+ Pessoal técnico capacitado;

+ Velocidade na implementacao de solugdes; e

+ Integracdo com o negdcio.

Ha dois principais métodos de se alcancar uma solucao corporativa:

Top-down (de cima para baixo): O primeiro passo é a analise da situacdo corporativa; a seguir,
procede-se uma identificacdo das prioridades e, finalmente, é tracado um plano de acéo;

Bottom-up (de baixo para cima): Comeca-se com a selecao de aplicagdes estratégicas; depois,
adota-se uma metodologia e, por fim, implementa-se a solucdo completa.
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Uma das medidas mais importantes de uma solucao corporativa é a politica de seguranca da
informacao e para que ela seja realmente efetiva, os seguintes elementos sao fundamentais:

« Firewall;
« Controle de acesso;
+ Seguranca do host;

« Criptografia.

Além da politica de seguranca, algumas acdes complementares relativamente simples podem

contribuir para a solucao corporativa de seguranca: Criptografia:
- ~ D
- Padrées de configuracao; oo grego
kriptés
- Politica de backup; que significa
escondido,
« Politica de contas; oculto, mais
Y . “grapho’, que
« Politica de senhas; e significa grafia,
- Monitoracéo. escrita, € a

arte ou ciéncia
Os diversos tipos de riscos exigem diferentes ferramentas para combaté-los. Além de saber da de escrever

existéncia das vérias ferramentas, é preciso escolher as mais adequadas ao seu projeto de seguranca. Z?f:r’i'gos’

que apenas o
destinatario
decifre e

- Avaliar a real necessidade; compreenda a
mensagem.

Selecionar os recursos mais eficientes para cada caso torna-se mais simples se os seguintes
aspectos forem considerados:

« Avaliar a capacidade da rede;

+ Integracdo com sistemas herdados;
- Definir metas e objetivos;

« Mapear a experiéncia da equipe;

« Identificar as limitacbes existentes;

« Elaborar uma politica de seguranca.

Um projeto de seguranca fornece protecdo principalmente por meio de trés aspectos: controle
de acesso ao sistema; controle de acesso aos dados; administracdo da seguranca e do sistema.

Controle de acesso ao sistema
«+ Garantir que pessoas ndo autorizadas ndo tenham acesso ao sistema;

« Conscientizar os usudrios autorizados (modificacdo periddica de senhas, etc.);
« Proteger arquivos de dados de senhas;

« Registrar quem esta fazendo o que no sistema (quem se conecta ao sistema, quem abre arqui-
vos, quem utiliza privilégios especiais, etc.).

Controle de acesso aos dados
« Monitorando quem acessa que tipo de dado e com que propdsito;

+ Determinando, quando necessario, quais usuarios podem ler ou modificar seus dados;
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+ Determinando regras de acesso baseadas no nivel de seguranga dos usudrios;

+ Detalhando a politica de seguranca.

Administracdo da seguranca e do sistema
+ Definindo as responsabilidades do administrador do sistema;

- Treinando os usuarios corretamente;

- Monitorando os usuarios de forma a garantir que as regras definidas na politica de seguranca
estejam sendo seguidas;

- |dentificando as falhas de seguranca do sistema e especificando mecanismos para corrigi-las.

a4 )

Exercitando o conhecimento

Analise as frases a seguir, que transmitem ideias importantes sobre a segurangade um
modo geral e em redes de computador.

() “Solugodes isoladas ndo protegem o negécio. Por exemplo, de nada adianta ter um
firewall se ele nédo estiver inserido em um projeto mais amplo”.

() “Opoderde protecao do projeto de seguranca esta associado ao seu elo mais fra-
co, nao importando quéo protegidos estejam os demais”.

() “Seguranca nao é somente um problema de tecnologia, é a gestdo inteligente da
informacdo em todos os ambientes”.

() “O objetivo nao é ter um patchwork (uma colcha de retalhos) de seguranca, mas
sim um framework (estrutura fundamental) de seguranca”.

() “Nao basta apenas implantar a seguranca: é preciso também opera-la, manté-la
e audita-la"
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L
Exercicios o

< P , . Parabéns,

Questao 1 - Os principios basicos da seguranca da informacao séo: Vgrcaé ens

a) consisténcia, integridade e isolamento; finalizou
esta licao!

b) privacidade, irretratabilidade e integridade; Agora

) disponibilidade, integridade e confidencialidade; responda
as questoes

d) integridade, isolamento e disponibilidade. ao lado.

Questao 2 - A propriedade que permite identificar usudrios em sistemas é a:
a) integridade;

b) irretratabilidade;

) autenticidade;

d) privacidade.

Questao 3 — Para o comércio eletronico, a garantia de que o comprador ndo ird negar a
autoria da transacao efetuada é de vital importancia. A propriedade que evita a negacao
de autoria de uma transacao digital € denominada:

a) integridade;
b) consisténcia;
¢) isolamento;

d) irretratabilidade.

Questao 4 - sao tipos de ataques que afetam a disponibilidade.

a) Negacao e interrupgao.
b) Fabricagdo e modificacao.
¢) Modificacao e negacao.

d) Interrupcao e interceptacao.

Questao 5 — Se um virus altera uma parte de um arquivo de seu computador pessoal,
este é um problema de:

a) consisténcia;
b) privacidade;
¢) disponibilidade;
d) integridade.
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Questao 6 - sao tipos de ataques que afetam a confidencialidade.

a) Fabricacdo e modificagao.
b) Interceptacdo e modificacéo.
¢) Modificacao e negacao.

d) Negacao e interrupcao.

Questao 7 — A probabilidade de concretizacao de uma ameaca é chamada de:
a) vulnerabilidade;

b) risco;

C) ameaca;

d) erro ou falha.

Questao 8 — Sao acdes complementares que podem contribuir para a solucdo corpora-
tiva de seguranca:

a) politica de senhas e monitoracao;
b) seguranca do host e pessoal técnico capacitado;
c) alteracdo de informacdes e politica de contas;

d) integracdo com o negécio e firewall.

Questao 9 - nao é um tipo de risco de uma rede de computadores.

a) A alteracdo de informagoes;
b) A deficiéncia na infraestrutura de comunicagao;
¢) O uso interno indevido;

d) A fraude financeira.

Questao 10 — Um bug num sistema operacional de rede é um caso tipico de:
a) ataque;

b) erro ou falha;

¢) vulnerabilidade;

d) ameaca.
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