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ICONES

LEGENDA

Prezado(a) aluno(a),

Ao longo dos seus estudos, vocé encontrara alguns icones na coluna lateral do mate-
rial didatico. A presenca desses icones o(a) ajudara a compreender melhor o conteldo
abordado e a fazer os exercicios propostos. Conheca os icones logo abaixo:

Saiba mais

Esse icone apontara para informagdes complementares sobre o assunto que
vocé estd estudando. Serdo curiosidades, temas afins ou exemplos do cotidi-
ano que o ajudarao a fixar o conteudo estudado.

Importante
O conteudo indicado com esse icone tem bastante importancia para seus es-

tudos. Leia com atencao e, tendo duvida, pergunte ao seu tutor.

Dicas
Esse icone apresenta dicas de estudo.

Exercicios
Toda vez que vocé vir o icone de exercicios, responda as questoes propostas.

Exercicios
Ao final das licbes, vocé devera responder aos exercicios no seu livro.

Bons estudos!
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APRESENTACAO

Seja bem-vindo ao Administracao de redes - Windows Server 2016!

O objetivo deste material é auxiliar em sua capacitacdo desde usuario intermediario de in-
formatica até o administrador de redes, de forma simples, pratica e objetiva, utilizando o Sistema
Operacional Windows Server 2016. Assim, é muito importante que vocé se atente as informacoes
deste conteldo, pois elas sao suficientes para estudar: implementacdo dos servicos de instalacdo
do sistema basico, Active Directory, configuracdes de rede, servidor DHCP, servicos de arquivos, ge-
renciamento de cotas de discos, triagem de arquivos, compartilhamento de arquivos, unidades or-
ganizacionais, usudrios, grupos, acesso remoto, servidor Web IIS, servidor FTP e adicdo de computa-
dores ao controlador de dominio.

Com efeito, esses estudos também estao voltados para a drea de administracao de redes e ser-
vidores. Obtendo o dominio na area de servidores, vocé estard apto para trabalhar em qualquer em-
presa nesse ramo, criando e administrando redes.

Aproveite ao maximo os conhecimentos deste material, pois iremos elucidar os conceitos e
apresentar termos técnicos importantes para o bom entendimento da matéria.

Bons estudos!

Leonardo Silva Machado

Reproducéo proibida. Copyright © NT Editora. Todos os direitos reservados.
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1 INTRODUCAO AO WINDOWS SERVER 2016

Se vocé gerencia um ambiente de Tl hoje, como enfrenta os desafios? As aplicacdes e a infra-
estrutura sdo suficientes para atender as demandas? Vocé pode conhecer a taxa de inovacgao, o que a
nuvem oferece ou a agilidade e a velocidade de entrega?

Nesses aspectos, ha um nimero crescente de desafios enfrentados pela infraestrutura local.
No entanto, nem todos estdo prontos para mudar para a nuvem, além disso, havera muitos casos em
que isso nao sera possivel por uma infinidade de razbes, tal como em compromissos contratuais que
estipulam dados e que nao podem ser movidos para a nuvem.

O Windows Server 2016 é o mais recente representante dessa linhagem, trazendo inovag¢ées
importantes que certamente serdo incorporadas as versdes futuras, por atenderem as novas deman-
das advindas do uso de big data (grande volume de dados), da computacdo em nuvem e da necessi-
dade de obter seguranca cada vez maior.

Objetivos

Ao finalizar esta licdo, vocé devera ser capaz de:
- definir o sistema operacional Windows Server 2016;
- identificar as caracteristicas do Windows Server 2016;
« conhecer as edicbes do Windows Server;

- explicitar etapas para a configuracdo de hardware.

1.1 Definindo o sistema operacional Windows Server

Para comecar, apresentaremos alguns conceitos basicos referentes a sistemas operacionais de
versoes de servidores mais recentes. Um sistema operacional consiste no ambiente em que os demais
programas de um computador estdo instalados: é como se ele estivesse alocado por tras de todos os
programas, servigos e acessorios.

...
i.;? Windows Server 2008

Reproducao proibida. Copyright © NT Editora. Todos os direitos reservados.
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arquivo
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A instalacao do firewall, por exemplo, permite-nos visualizar que o sistema operacional executa
varios trabalhos. Entre eles, podemos destacar:

+ entendimento e reconhecimento de vérios elementos do computador;
« liberacao e compreensao da conversa entre os elementos;
- agilizacao da execugao dos softwares instalados;
+ prevencao de conflitos com o sistema;
- analise periddica do funcionamento do equipamento.
Vamos entender a importancia do sistema operacional?

Como vimos, o sistema operacional fica por tras de todos os eventos do sistema. No editor de texto,
por exemplo, podemos digitar um texto, mas ele é salvo numa pasta por meio do sistema operacional.

Importante

Uma das grandes caracteristicas dos sistemas operacionais é possuir um ambiente multitarefa.
Ambientes dessa natureza tém a capacidade de manter em funcionamento simultaneo varios
programas, a0 mesmo tempo em que sao realizadas operacdes regulares do sistema.

Uma das caracteristicas do sistema operacional é o gerenciamento de recursos. Mesmo que
haja uma quantidade de trabalhos sendo executada, ele ainda realiza outros recursos, como:

» designar a CPU processos com o intuito de administrar os recursos com eficiéncia neces-
sdaria, de modo que todos os programas sejam realizados;

» ordenar o uso de memdrias a partir da quantidade de programas demandados;

» administrar dispositivos de entrada e saida de dados.

Outras aplicabilidades do sistema operacional

[] Office

[E G2 G D (A CA MR D &

O sistema operacional contempla a incorporagdo entre hardware e software. Por exemplo, ele
administra os recursos para que os arquivos que estdo sendo elaborados sejam salvos em um servidor
de arquivos de uma empresa. Portanto, neste estudo, abordaremos o Windows Server versao 2016
para servidores.

As versdes Server trazem conceitos de dominios, servicos de diretdrios, redes virtuais, cotacdo
de discos e de grupo, controle de clientes, entre outras funcionalidades, o que torna essencial conhecer
como o Windows Server funciona e aprender a gerenciar maquinas que operam tal sistema operacional.

NT Editora ‘
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A seqguir, conheceremos, de forma breve, algumas versdes existentes de sistemas operacionais,
apenas para fins de exemplificacdo.

- Windows Server 2008 - no Windows Server 2008, a Microsoft buscou fornecer capacida-
des aos escritérios remotos, novas experiéncias de acesso remoto, um eficiente gerencia- Acesso

mento de servidor e expandir sua estratégia de virtualizacao tanto para os computadores i
clientes quanto para os servidores. Tecnologia
que per-
mite que
t haja uma
J conexao
‘ / entre com-
‘J.' putadores

Windows Server 2008 rigos
yper o

necessida-
de de uma

« Windows Server 2012 - no Windows Server 2012, houve mais seguranca e virtualizacdo ligacao

em tempo real, além da virtualizacdo de hardware e da ampliacdo da protecio de conte- ~ 'sic@ entre
. Os apare-
udo. Ihos.

oy Windows Server 2012

+ Windows Server 2016 - o Windows Server 2016 é uma versao pronta para a nuvem, com-
pativel com as cargas de trabalho atuais, introduzindo novas tecnologias que facilitardo
a transicdo para a computacdo em nuvem quando estiver preparado. Essa versao foi lan-
cada em julho de 2016 e teve uma grande evolugdo tecnolégica em seus componentes.

m Microsoft

BR Windows Server

STAND 2016

BRA &4 BIT OFERM 186

Reproducao proibida. Copyright © NT Editora. Todos os direitos reservados.

Administracao de redes - Windows Server 2016 11



Importante

O sistema operacional evoluiu ao longo dos anos, de acordo com as versdes apresentadas pela
Microsoft. Devemos nos atentar que as mudancas sao importantes, principalmente no que diz
respeito a seguranca e ao desempenho.

Até agora, vocé entendeu e viu os conceitos bdsicos e iniciais do Sistema Operacional para
servidores, nao é mesmo? Pois bem, conheceremos, entdo, as principais caracteristicas do Windows
Server. Vamos 13?

e )

Administrando o conhecimento

Com base no que estudamos, marque a alternativa que apresenta uma das principais caracteris-
ticas de um sistema operacional.

a) Possuir ambiente multitarefa.
b) Traduzir comandos de linguagem de alto nivel para linguagem de maquina.
¢) Ter um ambiente interativo capaz de se conectar a outros sistemas operacionais.

d) Fornecer uma biblioteca de programas basicos a fim de prover uma execucao eficiente de
determinadas tarefas.

Comentario: a alternativa correta é a letra “a”. Como vimos, o sistema operacional é a base ne-
cessaria para a execucao de todos os programas que sao executados na maquina e ele tem a
capacidade de manter varios programas funcionando ao mesmo tempo, o que caracteriza o
ambiente multitarefa.

(U >

1.2 Ildentificando as caracteristicas do Windows Server

Nesta secdo, veremos as caracteristicas basicas do Windows Server. Por acaso, vocé consegue
identificar quais as principais mudancas realizadas nesse sistema?

O Windows Server 2016 veio com uma série de novidades Uteis para os administradores de
redes. A Microsoft tem deixado clara a sua estratégia Mobile First e Cloud First, o que pode ser visto
claramente nas caracteristicas dos produtos langados.

A versao do Windows Server 2016 é, ao mesmo tempo, uma evolucdo e uma revolucao. Se vocé
planeja usar o Windows Server 2016 da mesma maneira que usou o Windows Server durante todo
esse tempo, conseguird trabalhar com pouquissima curva de aprendizagem. Contudo, se vocé esta
pronto para abandonar as velhas formas e abracar o novo mundo de servidores em nuvem, contéine-
res e microservices, o Windows Server 2016 tem algo novo para vocé.

Esse algo novo seria o Nano Server, que usa um Windows Server reformulado para oferecer um
compacto que ocupa um espaco em torno de 400 MB, em um servidor gerenciado remotamente. Sem
log on local, o Nano Server é o encapsulamento mais extremo da filosofia da Microsoft por tras, sendo
o redesenho do Windows Server para data centers do futuro. Em vez de apontar e clicar, o foco esta
em gerenciar o Windows Server por meio de scripts e ferramentas de gerenciamento de configuracao.

A seguir, veremos detalhes de alguns dos novos recursos do Windows Server 2016.

NT Editora ‘
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Contéineres

Nos contéineres do Windows Server, varias instancias de contéiner podem ser executadas si-
multaneamente em um host com o isolamento fornecido por meio das tecnologias de isolamento
do namespace, controle de recursos e processos. Os contéineres do Windows Server compartilham o
mesmo kernel com o host, bem como entre si.

Nos contéineres do Hyper-V, varias instancias do contéiner podem ser executadas simultanea-
mente em um host; no entanto, cada contéiner é executado dentro de uma maquina virtual especial.
Isso fornece um isolamento no nivel do kernel entre cada contéiner do Hyper-V e o host do contéiner.

Na figura abaixo, temos uma demonstragao da estrutura mencionada.

Windows and Hyper V Containers

Herst Lo Mcadu

Laragement

Dokor
Ergie

Camputs
S

Nano Server

Ha um processo conhecido como refatoracao, que consiste em analisar uma base de cédigo
existente, com um olho para a simplificacdo. O Nano Server é o resultado final da Microsoft na re-
fatoracdo das pecas centrais do Windows Server para o seu estado minimamente funcional. E tio
minimo, na verdade, que ele ndo tem qualquer interface de usuario direta. Uma instancia Nano é
gerenciada remotamente usando o Windows PowerShell ou outras ferramentas, para incluir o pro-
cesso de adicionar novas fungoes.

Uma instancia Nano consome nao mais do que 512 MB de espaco em disco e menos de 256
MB de memoéria, dependendo da configuracéo. Isso faz uma enorme diferenca para todas as ma-
quinas virtuais construidas sobre Nano, as quais funcionardo como um host de infraestrutura ins-
talada no bare metal e como um sistema operacional convidado em execu¢do como uma maquina
virtualizada. Instancias Nano Azure VM podem ser criadas com um script PowerShell fornecido pela
Microsoft, que suportam a execucdo de aplicacées ASP.NET v5 usando CoreCLR.

dministracao de redes - Windows Server 2016
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Storage Replica

A Microsoft ja tinha o recurso de Replica no Hyper-V, mas era limitado a replicacdo assincrona de
discos rigidos virtuais. Isso mudou com o Windows Server 2016, que terd a capacidade de replicar volumes
inteiros no nivel de bloco. Adicionalmente, agora é possivel escolher entre replicacdo sincrona e assincrona.

Tal recurso é chamado de Storage Replica e é direcionado principalmente a cenarios de recuperacao
de desastres em que é necessdria uma cépia de seguranca “quente” para um rapido failover, em caso de
uma grande catastrofe. As replicacdes de servidor para servidor e de cluster para cluster sao suportadas.

Storage Spaces Direct

Tanto o Windows 8 quanto o Windows Server 2012 séo fornecidos com Storage Spaces, que ofe-
rece funcionalidade semelhante a um RAID, mas em software. O Windows Server 2012 R2 adicionou
a capacidade de construir um cluster de armazenamento altamente disponivel, baseado na mesma
tecnologia Storage Spaces e Microsoft Clustering. A Unica grande exigéncia para esse cluster de alta
disponibilidade era fazer todo o armazenamento acessivel para os participantes por intermédio de
um array JBOD externo.

O Windows Server 2016, por sua vez, conduz o Storage Spaces a um passo adiante, com a capa-
cidade de construir um sistema de armazenamento altamente disponivel, usando discos diretamente
ligados a cada né. Esse novo recurso, chamado Storage Spaces Direct, também aproveita o novo hardware
como NVMe SSDs, enquanto ainda mantém suporte aos velhos hardwares baseados em SATA. Vale lem-
brar que um minimo de quatro nés deve estar disponivel para criar um cluster com Storage Spaces Direct.

Adicao de placas de rede e memdria a quente no Hyper-V

As versdes anteriores do Hyper-V ndo permitiam que fossem adicionadas uma interface de rede
ou mais memoria para uma maquina virtual em execucdao. Com o Hyper-V do Windows Server 2016,
sera possivel realizar algumas mudancas de configuracdo na VM critica sem precisar desliga-la. As
duas mudancas mais importantes envolvem trabalho em rede e meméria.

NT Editora ‘
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A figura a seguir mostra as configuragdes de hardware para uma maquina virtual chamada Windows
Server 2016 TP2. Observe que a entrada do adaptador de rede na caixa de dialogo para adicionar hardware
nao é mais acinzentada. Isso permite que um administrador possa adicionar adaptadores de rede enquan-
to a VM estd em execucdo. Da mesma forma, VMs com quantidades fixas de memaria poderdo agora ter
memoria adicional. As versdes anteriores do Hyper-V suportavam alocacdo dinamica de memodria, isto é,
a VM consumiria apenas o que era necessario até o montante provisionado, mas nao permitiam uma VM
com uma quantidade fixa de meméria ter essa quantidade modificada durante a execucao.
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Apds todo esse contelido, nao poderiamos deixar de falar sobre seguranca no Windows Server 2016.

Virtualizar sem comprometer a seguranca é o que fazem as maquinas virtuais blindadas. Elas
ajudam a proteger suas maquinas virtuais contra uma malha comprometida e melhoram a conformi-
dade. Tais maquinas sao criptografadas usando o BitLocker e executadas em hosts integros.

A protecao das credenciais de administrador ajuda na seguranca contra ataques de invasao,
empregando, para isso, seguranca baseada em virtualizagao para isolar o segredo. Nesse caso, é im-
portante limitar os privilégios de administrador. Outro fator a ser levado em consideracao é a prote-
cado de ativos, relativamente aos aplicativos que sao executados no sistema operacional, em qualquer
lugar em que eles forem implantados. Com isso, melhoramos a protecdo de seus aplicativos na in-
fraestrutura local ou em execucdo na nuvem e garantimos que apenas softwares de confianca sejam
executados no servidor com o Device Guard. Nesse caso, o servidor fica protegido contra ataques de
corrupcao da memoria com o Control Flow Guard e contra malwares conhecidos com o Windows De-
fender, otimizado para funcdes de servidor.

Podemos detectar ameacas de seguranca com rapidez, de acordo com o comportamento sus-
peito no kernel ou em outros processos confidenciais com recursos de auditoria avancados. Além dis-
so, é possivel utilizar algumas ferramentas do Microsoft Operations Management Suite Insights & Analy-
tics que ajudam a configurar alertas e relatérios.

Administracao de redes - Windows Server 2016
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Ambientes virtuais sempre sofreram com problemas de seguranga, ja que as maquinas nao con-
seguem usufruir da seguranca existente no hardware dos servidores fisicos que se utilizam do chip TPM
(Trusted Plataform Module) para aumentar a seguranca do sistema operacional. Diante dessa fragilidade,
uma pessoa mal-intencionada conseguiria comprometer um ambiente de virtualizacdo por varias ori-
gens, como, por exemplo, um acesso por meio do storage ou da rede, e, desse modo, capturar e copiar as
maquinas virtuais de seu interesse e levar consigo projetos ou propriedades intelectuais confidenciais.

O novo Windows Server 2016 traz mecanismos de seguranca que dificultam os ataques em
seus sistemas, assim, mesmo que alguém consiga de alguma maneira acessar o ambiente corporativo,
tera dificuldades para acessar os dados confidenciais desse ambiente de servidores devido as novas
camadas de seguranca que foram incorporadas. No Windows Server 2016, diversos recursos de defesa
contra ameacas e protecao de credenciais sao ativados por padrdo, e varios outros recursos de segu-
ranca podem ser ativados sob demanda.

Entre as novas protec¢des, destacamos o recurso de maquinas virtuais protegidas, ou, em inglés,
Shielded Virtual Machines, cujo objetivo é proteger as maquinas virtuais da mesma maneira como os har-
dwares fisicos ja vinham sendo protegidos por anos, ao utilizar recursos de TPM, inicializagao segura e
encriptagao de disco. Assim, os dados e o estado da maquina virtual estdo protegidos contra inspecao,
roubo e comprometimento ocasionados por malwares quando estiverem rodando sob o virtualizador
Hyper-V.

Com efeito, sabemos que ataques dessa natureza estdo agora sendo protegidos por software e
que este pode sofrer uma infinidade de padroes de ataques. Considerando essa situacao, o Windows
Server 2016 introduziu o servico Host Guardian Service (HGS), que ajuda a resolver o problema. Sem
tal servico, ndo é possivel ligar ou acessar as maquinas virtuais, que continuarao criptografadas, ja que
somente ele possui as chaves necessarias para acessar tais maquinas, enquanto o HGS nao considera
todo o ambiente Hyper-V saudavel e ndo libera as maquinas virtuais. Esse processo é conhecido como
atestacaom, que, na tabela a seguir, podemos ver como funciona.

Processo de atestacao

Tipo de ataque Defesa das maquinas virtuais protegidas

Um administrador mal-intencionado

. . . Os discos virtuais das VMs estdo criptografados.
rouba os discos virtuais das VMs ! virtual 'ptog

Todos os softwares rodando em modo kernel,
Virus é injetado no host Hyper-V modo usuario e todos os drivers rodando no
host Hyper-V sao verificados.
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Virus é injetado em um template de
disco de maquina virtual

Maquinas virtuais protegidas sé sao criadas a
partir de templates de discos que ja possuem
integridade assegurada.

Um administrador mal-intencionado
tenta mover a maquina virtual protegida
para um novo host Hyper-V nao confiavel

Hosts Hyper-V confidveis sao adicionados ao
servico do HGS utilizando um identificador unico
associado ao seu TPM, o novo host Hyper-V ndo
sera reconhecido, pois nao foi adicionado ao HGS.

Um depurador é instalado em um host
Hyper-V

O servico do HGS nao liberara chaves para hosts
com depuradores conectados/instalados.

Agora que ja conhecemos as caracteristicas do Windows Server, vamos identificar as edi¢oes

disponiveis para comercializacao.

=

simultaneamente?

a) Hyper-V.

b) Contéineres.

c) Storage Spaces Direct.

d) Storage Replica.

AU

Administrando o conhecimento

Dentro das caracteristicas do Windows Server 2016, quais delas trabalham com varias instancias

Comentario: o contéiner é a Unica caracteristica do Windows Server que trabalha com as instan-
cias simultaneamente. Portanto, a alternativa correta é a letra“b".

N

1.3 Edigoes e requisitos do Windows Server 2016

« processador x64;

RAM 512 MB;
HD de 32 GB de espaco inicial;

NT Editora. Todos os direitos reservados.

caracteristicas e funcées instaladas.
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- velocidade do processador 1.4 GHz;

Os requisitos minimos de hardware sdo os seguintes:

+ 4 GB adicionais de disco para o recurso desktop experience.

A seguir, conheceremos algumas edi¢des do Windows Server, as quais podem ser configuradas
em um servidor, conforme as suas necessidades.

E sempre importante destacar que tais requisitos minimos sdo aderentes a todas as edicdes
do Windows Server 2016, contudo, temos de deixar claro que nem sempre um requisito minimo de
instalacao corresponde exatamente a seu pleno funcionamento. Por exemplo, para utilizar o que a
Microsoft chama de Desktop Experience, que é, na verdade, a conhecida interface grafica do Windows,
é preciso um espaco em disco livre de aproximadamente 4 GB, dentro do disco de 32 GB exigido pela
versao 2016 do Windows Server. Ja os requisitos para o Nano Server dependem exclusivamente das

Administracao de redes - Windows Server 2016
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As edicdes do Windows Server 2016 foram simplificadas para melhor suportar as necessidades
de negdécios em constante mudancga. Elas sao, na verdade, variacdes dentro de uma versdo. A versao
do sistema é 2016 e a edicao pode variar a quantidade de recursos e ferramentas embarcadas.

O Windows Server 2016 esta disponivel em seis edi¢cdes. A seguir, apresentaremos brevemente
cada uma delas.

« Windows Server 2016 Essentials - desenvolvido para pequenas empresas, comporta
até 25 usudrios (users) e 50 dispositivos (devices). Além disso, uporta até dois nucleos de
processamento e aceita até 64 GB de memaria RAM.

B Microsoft

Windows Server

2016 Essentials

- Windows Server 2016 Standard -a edicdo Standard foi inicialmente projetada para
atender a uma demanda especifica em ambientes com pouca ou nenhuma virtualizacao,
oferecendo muitos dos papéis e os recursos disponiveis para o sistema operacional Win-
dows Server 2016. Essa edicdo oferece suporte a até 64 soquetes, 4 TB de RAM, incluindo
licencas para até duas maquinas virtuais, e suporte ao Nano Server.

B Microsoft

Windows Server

2016 Standard

- Windows Server 2016 Datacenter - o Windows Server 2016 Datacenter Edition foi proje-
tado para grandes ambientes de infraestrutura virtualizada, incluindo estruturas complexas
de nuvem privada e nuvem hibrida. Essa edicao fornece todas as func¢des e recursos dispo-
niveis pelo sistema operacional (todos os papéis e recursos), além de suporte para até 64
soquetes fisicos com até 640 nucleos de processador e 4 TB de memadria RAM.

B Microsoft

Windows Server

2016 Datacenter

Reproducao proibida. Copyright © NT Editora. Todos os direitos reservados.
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+ Microsoft Hyper-V Server 2016 - essa edicao suporta até 64 soquetes e até 4 TB de RAM,
podendo, inclusive, ser adicionada a dominios com um servidor membro. Nela, ndo sdo
suportadas algumas roles e features do Windows Server 2016, como, por exemplo, o ADDS.
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+ Windows Storage Server 2016 Workgroup - essa edicdao atua diretamente como um
storage ou aparelho de armazenamento unificado de nivel de entrada, permitindo até 50

usuarios, um nucleo de processador e 32 GB de RAM.

Windows Storage Server 2016

£
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- Windows Storage Server 2016 Standard -essa edicdo oferece suporte a 64 soquetes de
processamento com até 4 TB de memadria RAM, incluindo até duas licencas de maquinas

virtuais.

[
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Com a apresentacao dessas versdes, vocé poderd reconhecer a edicdo do Windows que atende-
rd a suas necessidades; em seguida, veremos as etapas da configuracado do hardware.

Configuracao de hardware necessaria
Aqui, verificaremos a configuracdo basica essencial a instalacdo do Windows Server.

Para iniciar a instalacao do Windows Server 2016, é preciso verificar o hardware escolhido, ele se
encontra na lista de compatibilidade de hardware do Windows Server 2016.

Como requisitos minimos e recomendacdes basicas para instalar o Windows Server 2016, sao
necessarios:

« processador de 1,4 GHz e 64 bits;

» compatibilidade com conjunto de instrucdes de x64;

« suporte a NX e DEP;

+ suporte a CMPXCHG16b, LAHF/SAHF e PrefetchW.

+ suporte a conversao de enderecos de segundo nivel (EPT ou NPT);

« memoria RAM 512 MB (2 GB para a opcao de instalacao Servidor com Experiéncia Desk-
top) e 512 MB (2 GB for Server with Desktop Experience Installation Option);

« espaco em disco de 32 GB.

Apesar de ser possivel instalar o Windows Server em uma maquina com as especificacdes apre-
sentadas, existem condicdes recomendaveis para que ele apresente um melhor desempenho. Entre elas:

« processador: 3,1 GHz (processador de 64 bits) ou mais rdpido com varios nucleos;
+ memoéria RAM: 16 GB;

» discos rigidos e espaco de armazenamento disponivel: disco rigido de 160 GB com uma
particdo de sistema de 60 GB;

- unidade de DVD-ROM.

Temos de lembrar que, para o funcionamento em rede, é necessdrio adicionar placa adaptadora
e cabeamento adequado. Para o processo de instalacdo do Windows Server 2016, devem-se fornecer
o nome do responsavel pela instalacdo e a empresa e a chave do produto especificado na caixa do
CD-ROM.

é )

Administrando o conhecimento

Qual das edigbes do Windows Server 2016 foi projetada para atender a uma demanda especifica
em ambientes com pouca ou nenhuma virtualizacao?

a) Windows Server 2016 Essentials.

b) Windows Storage Server 2016 Standard.
c) Windows Storage Server 2016 Workgroup.
d) Windows Server 2016 Standard.

Comentario: o Windows Server 2016 Standard é a edicdo para atender a demandas especificas
em ambientes. Portanto, a alternativa correta é a letra “d".

AU >
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Resumindo

Nesta licdo, vimos o basico do que vocé precisa saber sobre o Windows Server. Estudamos como
definir esse sistema operacional e apresentamos algumas das versdes existentes. Discorremos sobre
algumas das principais caracteristicas do Windows Server, tais como contéineres e Nano Server, e de-
talhamos suas funcodes. Por fim, vimos as edi¢des existentes do Windows Server 2016 e apresentamos
os requisitos de hardware necessarios para instalar o programa na maquina.

Veja se vocé se sente apto a:
- explicar o sistema operacional Windows Server 2016;
+ expor as caracteristicas do Windows Server 2016;
« listar as edi¢cdes do Windows Server;

- executar as etapas para configuracao de hardware.

Exercicios

Questao 1 - Assinale a correta definicdo de sistema operacional.

a) Um programa de computador que gera ferramentas de desenho para uma interface
grafica de usudrio.

b) Um programa de computador que atualiza o hardware de forma automatica enquanto
suportado pelo fabricante.

¢) Um dispositivo que virtualiza programas e hardwares de forma transparente para o usu-
ario no cenario de nuvem.

d) Um dispositivo que se conecta no computador para instalacao de programas e geren-
ciamento automatico de dados e da memoéria virtual.

Questao 2 - Em relagdo aos sistemas operacionais modernos, é correto afirmar que:

a) em alguns sistemas operacionais modernos, é fornecido suporte para multiplas linhas
de controle dentro de um processo, denominadas threads.

b) os estados que um processo pode ter no Linux sao NEW, RUNNABLE, BLOCKED, WAI-
TING, TIMED_WAITING e TERMINATED.

¢) o agendador (scheduler) é um componente do nucleo do sistema operacional (kernel)
responsavel por gerenciar a memaria dos processos relacionados na tabela de processos.

d) o vetor de interrupgao é uma regiao de memoria consultada pelo processador, apés a
execucdo de cada instrucao, para identificar interrupgdes que estejam sendo solicitadas
pelos processos do sistema operacional.

NT Editora. Todos os direitos reservados.
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Questao 3 - Os sistemas operacionais surgiram da necessidade de se fazer um uso eficien-
te dos escassos recursos de memoria e processamento nos computadores da época, que
ficavam ociosos na execugdo de programas menos complexos.

Entre as funcionalidades de um sistema operacional, a que lhe permite um melhor uso
desses recursos escassos é:

a) alocar memoéria e multiplexar o processamento para execucao paralela de programas,
até o limite dos recursos existentes.

b) traduzir comandos de linguagem de alto nivel para linguagem de méquina, para que o
programa possa ser executado com maior velocidade.

¢) intercalar a traducdo e a execucao do cédigo de um programa em alto nivel, acelerando
a execucao do programa em ambientes de desenvolvimento.

d) fornecer uma biblioteca de programas basicos a fim de prover uma execucdo eficiente
de determinadas tarefas repetitivas de programacao.

Questao 4 - Sobre configuracdo e fundamentos dos Windows Server 2012 e Windows Ser-
ver 2016, AlX e Linux, considere os itens a seguir:

a) containers sao unidades compartilhadas de processamento, utilizadas em sistemas Win-
dows e Linux.

b) o ufw é um utilitario Linux para configuracdo de DNS que simplifica as operacoes para
0 usuario.

¢) um comando em Linux para listar todos os usudrios do servidor é o FIND.

d) o Windows 2016 atualiza o Cluster OS de forma automatica, enquanto o Windows 2012
nao.

Questao 5 - Ndo se trata de um sistema operacional utilizavel em redes de computadores:
a) Linux Red Hat.

b) Windows NT.

c) Windows Server

d) ethernet.

Questao 6 - O Internet Information Services (IIS) versdo 10.0, distribuido com o Windows
Server 2016, oferece suporte ao protocolo HTTP/2, que tem varios aprimoramentos sobre
o protocolo HTTP/1.1.

Esse suporte foi adicionado ao Windows Server 2016 como parte do device driver de modo
kernel:

a) 11S2016.sys
b) 11S-10.sys

c) HTTPsys

d) IS-HTTP2.sys

© NT Editora. Todos os direitos reservados.
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Questao 7 - O software de servidor Windows Server 2016 é um sistema operacional so-
mente de 64 bits. De acordo com as especificacdes da Microsoft, para instalacdo desse
sistema, o computador devera disponibilizar de memadria RAM e de espaco em HD os se-
guintes valores como requisitos minimos de hardware, respectivamente:

a) 1 GB e 100 GB.
b) 1 GB e 160 GB.
c) 1 GB e 500 GB.
d) 2 GB e 160 GB.

Questao 8 - O sistema operacional Windows Server 2016 possui uma tecnologia que crip-
tografa o disco rigido do computador, para que, em caso de roubo ou de extravio, as in-
formacodes contidas nesse dispositivo fiqguem protegidas de um acesso indevido. Qual o
nome dado a essa tecnologia de seguranca do sistema operacional?

a) BranchCache.
b) Clustering de Failover.
c) Kerberos.

d) BitLocker.

Questao 9 - O sistema operacional de codigo-fonte aberto e que se encontra disponivel na
internet, permitindo que qualquer usudrio possa utiliza-lo e altera-lo ou propor alteracoes
e melhoramentos no software, é denominado de:

a) DOS.

b) Linux.

c) MacOS 9.
d) Windows.

Questao 10 - O sistema operacional realiza o gerenciamento de processos ao escolher
qual thread ou processo sera executado pelo processador. Ambos possuem estruturas dis-
tintas, sendo que a principal diferenca entre eles é:

a) apenas threads podem ser executados em paralelo.
b) threads possuem contexto simplificado.
) processos executam mais rapidamente.

d) processos apenas podem ocorrer em sistemas de grande porte.
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